Atlas Copco

Atlas Copco IAS GmbH - Gewerbestr.52 - D 75015 Bretten

An alle Kunden

von Atlas Copco Industrial Assemly Solutions

Betreff: Log 4J Sicherheitsproblem

Sehr geehrte Kunden,

2. Februar 2022

das Cyber-Security-Problem CVE-2021-44228 in der log4j-Bibliothek betrifft derzeit viele
Softwareldsungen weltweit.

Um sicherzustellen, dass kein Risiko im Zusammenhang mit CVE-2021-44228 flr unsere
Steuerungen besteht, haben wir ganzheitliche Untersuchungen durchgefiihrt und sind zu dem
Schluss gekommen, dass die identifizierte Sicherheitsliicke unsere Steuerungssoftware nicht
betrifft.

Alle Controller, auf denen die PX2-Controller-Software lauft, sind nicht betroffen:

SCA Klebe- und Dosiertechnologie:

SYS6000 V3

SYS6000 V4

Visu kompatibel mit SYS6000 V2.x,
3.09

VisuXP kompatibel mit SYS6000
V3.20 oder spater

Dashboard 2.x

Dashboard 1.x

RemotePanelXP

PinMaker

Function profile editor
ScaAppSwitcher
ScaEksMapper

Quiss Vision Systeme:

Raupeninspektionssysteme RTVision._Software

SYS6000Backup
UdpXmliServerStandalone
LoginMapper

ASC5000 V2 und Services
ASC5000 V3

Embedded Linux (ENSO Plattform)
LINUX-Runtime Environment
Pump-Controller PCU5000,
ENSO Pump-Controller V10, V11,
V12

SignalTrace

Battery Scan (SmartAdjust)

Raupeninspektionssysteme mit RTVision.t Software
Raupeninspektionssysteme mit RTVision.3d Software
Battery.Scan Systeme mit Smart.Adjust software (3++)

Alle entsprechenden Help+Manual-Anwendungen
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Atlas Copco

K-Flow FlieBlochschraubtechnologie:

- PC-Software (XFlow, XFlow Platinum, XFlow Platinum Client)
- Genius Control Software (Prozesskontrolle)

Henrob Stanzniettechnologie:

- Nordamerikanische Plattformen, 28-13*
- HSV1*and2.*

- Unity 1.*

- Unity2 2.*

- Henrob Die Changer

- Henrob Self-Pierce Stud

- Henrob Compact Bulk Feeder

Bitte beachten Sie: Unsere Steuerungen und die darauf laufende Software sind so konzipiert,
dass sie in einer industriellen Produktionsumgebung nicht direkt mit dem 6ffentlichen Internet
verbunden sind. Daher ist es unwahrscheinlich, dass sie einen Einstiegspunkt fir einen Angriff
darstellen, sofern sie nicht aulRerhalb der vorgesehenen Umgebung eingesetzt werden.

Atlas Copco kann keine Garantie flir Software von Drittanbietern Gbernehmen, die auf den
Computern im System installiert ist (z. B. als Schnittstelle zu zusatzlicher Hardware oder
Kunden-IT, vom Kunden installierte Antiviren-Produkte usw.). Diese Erklarung gilt nur fir die
Software von Atlas Copco Industrial Assembly Solutions.
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